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Направления и проблемы трансформации
электроэнергетических систем

ВОРОПАЙ Н.И.

Электроэнергетические системы (ЭЭС) в про�
цессе развития постоянно видоизменяются в части
структуры и свойств под влиянием объективных
факторов, связанных с расширяющимся использо�
ванием инновационных технологий в производст�
ве, транспорте, распределении, накоплении и по�
треблении электроэнергии, интенсивным развити�
ем возобновляемых источников энергии и распре�
деленной генерации, активизацией потребителей в
процессах их электроснабжения в связи с новой
парадигмой клиентоориентированной электроэнер�
гетики, роли ЭЭС как критической инфраструкту�
ры и рядом других ([1–3] и др.).

Структура будущих ЭЭС укрупненно может
быть представлена как трехуровневая супер�ми�
ни�микро�система [4]. Супер�системы включают
крупные электростанции (тепловые, гидравличе�
ские и атомные), крупные парки ветровых и сол�
нечных электростанций, системные накопители
электроэнергии большой мощности, а также транс�
портную электрическую сеть высоких и сверхвысо�
ких напряжений, включая питающие подстанции,
передающие электроэнергию на следующий уро�
вень – мини�систем. Мини�системы включают ми�
ни�источники электроэнергии, подключаемые к
распределительной электрической сети (мини�
ТЭЦ, мини�электростанции на базе газотурбин�
ных, газопоршневых, парогазовых, паротурбинных
и других технологий, мини�парки ветровых и сол�
нечных электростанций), системные мини�накопи�
тели электроэнергии, а также сами распределитель�
ные электрические сети вместе с распределитель�
ными подстанциями. Единичная мощность ми�

ни�источников и системных накопителей электро�
энергии в мини�системе определяется неоднознач�
но и может быть принята не более 25 МВт [5, 6].
Микро�системы включают микро�турбинные элек�
тростанции, одиночные ветроагрегаты и фотопане�
ли, микро�накопители электроэнергии, а также
внутренние электрические сети жилых домов и их
групп, общественных и производственных зданий
на напряжениях 6/10 – 0,4 кВ. Единичная мощ�
ность микро�источников и микро�накопителей
электроэнергии также с учетом неоднозначности
оценок может быть принята не более 25 кВт ([7, 8]
и др.).
Учитывая изложенное, в статье детально рас�

сматриваются направления трансформации струк�
туры ЭЭС и основные черты структурного построе�
ния будущих систем, особенности изменения
свойств трансформирующихся ЭЭС будущего, ха�
рактер новых и специфика модификации традици�
онных проблем, возникающих вследствие измене�
ния структуры и свойств таких систем.

Структурные тенденции развития ЭЭС. Рассмот�
рим сначала основные тенденции трансформации
структурного построения ЭЭС на уровне су�
пер�систем. Эти тенденции определяются рядом
объективных как традиционных, так и новых фак�
торов. Ключевым традиционным фактором являет�
ся реализация технических системных эффектов,
возникающих при совместной работе различных
ЭЭС ([9, 10] и др.). В составе технических эффек�
тов называются мощностной, структурный, частот�
ный, режимный и экологический. Как показывают
оценки [9], использование перечисленных эффек�
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тов в Единой электроэнергетической системе быв�
шего СССР в конце 1980�х годов позволило сокра�
тить требуемую установленную мощность электро�
станций на 10–12 ГВт. Европейская Экономиче�
ская Комиссия оценивала аналогичный эффект для
Западно�Европейского электроэнергетического
объединения (ЭЭО) UCPTE в 1989 г. в 34 ГВт [11].
Следует отметить, что приведенные оценки ис�

пользования технических системных эффектов со�
вместной работы ЭЭС являются в определенном
смысле предельно возможными. Степень их реали�
зации зависит от структуры и механизмов функ�
ционирования электроэнергетических рынков [10,
12]. При этом системные эффекты рассматривают�
ся как системные услуги. На новое осмысливание
рассматриваемого рода системных услуг обращает
внимание Ассоциация системных операторов круп�
нейших ЭЭС мира G015 [13], ссылаясь на исследо�
вание EPRI (Electric Power Research Institute, USA),
рассматривающее пять категорий услуг (сервисов),
предоставляемых электроэнергетическими система�
ми на уровне супер�систем, а именно:
обеспечение гарантированного доступа к элек�

троэнергии от ЭЭС как инфраструктурной системы
в любое время, в необходимом объеме, требуемых
надежности и качества;
обеспечение пусковых токов для запуска боль�

ших электродвигателей и потерявших в результате
аварии собственные нужды электростанций;
обеспечение высокого качества напряжения и

частоты;
повышение экономической эффективности ра�

боты ЭЭС;
предоставление возможности выбора контраген�

тов и минимизации локального монополизма от�
дельных участников электроэнергетического рын�
ка.
Относительно новым фактором является созда�

ние мега�центров генерации электроэнергии на ос�
нове использования возобновляемых энергоресур�
сов, например крупнейших гидроэлектростанций
(ГЭС «Три ущелья» на р. Янцзы в Китае, крупная
ГЭС на р. Конго в Центральной Африке и др.), ме�
га�парков ветро�электростанций в Северном море
и на Арктическом побережье России, солнечных
электростанций в пустынях Сахара и Гоби и др.
([14–16] и др.).
Электроэнергия, вырабатываемая этими ме�

га�центрами, должна распределяться на сверхдаль�
ние расстояния, что является, в частности, ключе�
вым фактором для формирования Глобального
электроэнергетического объединения на сверхвы�
соких напряжениях [17]. При этом отметим иссле�
дование [18], демонстрирующее в некотором смыс�

ле экзотические возможности обеспечения к
2050 г. всей необходимой выработки электроэнер�
гии с использованием возобновляемых энергоре�
сурсов для 143 стран мира, причем по оценкам ав�
торов [18] переход на возобновляемые энергоресур�
сы позволит снизить общее потребление энергии
более чем на 55%.
Перечисленные факторы и тенденции представ�

ляются в основном объективными с высокой веро�
ятностью реализации, в том числе с учетом актив�
ного развития и снижения себестоимости техноло�
гий дальних электропередач ультравысоких напря�
жений переменного и постоянного тока [19].
В определенном смысле противоположным рас�

сматривается иногда сценарий интенсивного раз�
вития распределенной генерации электроэнергии в
предельном случае вплоть до постепенной ликви�
дации крупных электростанций и магистральной
электрической сети сверхвысоких напряжений.
Реализация такого предельного сценария представ�
ляется в обозримой перспективе крайне маловеро�
ятной, несмотря на очевидные хорошо известные
объективные выгоды развития распределенной ге�
нерации: ужесточение экологических требований и
определяемое этим фактором ускоренное развитие
возобновляемых источников электроэнергии, эф�
фективная адаптация к неопределенности спроса
на электроэнергию за счет быстрого ввода в работу
генерирующих установок, разгрузка магистральной
электрической сети супер�системы и общее сниже�
ние потерь мощности и электроэнергии и др. Ре�
альным с высокой степенью вероятности реализа�
ции является сценарий совместного развития отно�
сительно крупных электростанций на уровне су�
пер�систем (централизованное электроснабжение)
и установок распределенной генерации на уровне
мини�систем (децентрализованное электроснабже�
ние).
По оценкам [20] соотношение между централи�

зованным и децентрализованным электроснабже�
нием должно подчиняться правилу «золотого сече�
ния»: 0,62/0,38 – для систем с высокой плотностью
нагрузки и, наоборот, 0,38/0,62 – для регионов с
распределенными потребителями. В связи с тем,
что этап бурного промышленного развития уступа�
ет место развитию систем со слабо концентриро�
ванной нагрузкой децентрализованное электро�
снабжение приобретает стимулы для активного
развития. Несмотря на то, что производство элек�
троэнергии на больших электростанциях является
пока более выгодным, определяющим становится
принцип не экономики, а удобства для потребите�
лей. Кроме того, за крупными централизованными
источниками остается функция электроснабжения
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крупных потребителей (это практически невозмож�
но обеспечить за счет возобновляемых источников
электроэнергии), а также обеспечение надежности
электроснабжения и качества электроэнергии по
частоте и напряжению.

Общей структурной тенденцией для супер�сис�
тем и мини�систем является продолжающееся уве�
личение плотности и сложно�замкнутости магист�
ральных и распределительных электрических сетей
вследствие роста нагрузок и требуемого в связи с
этим ввода дополнительных линий при общем со�
кращении их длины. В результате в густонаселен�
ных регионах (например, в Западной Европе) про�
должают развиваться концентрированные энерго�
объединения, а в регионах с территориально про�
тяженными ЭЭС (например, в России, Бразилии и
др.) образуются концентрированные энергорай�
оны, которые характерны для систем электроснаб�
жения мегаполисов, что приводит к появлению но�
вых свойств энергообъединения в целом. В частно�
сти, для систем электроснабжения мегаполисов
вследствие коротких линий и развитой их структу�
ры характерно отсутствие проблем устойчивости
«по углу», но высока вероятность возникновения
системной неустойчивости «по напряжению». Это
подтверждает анализ Московской системной ава�
рии 2005 г. [21], крупных аварий в Западно�Евро�
пейском ЭЭО, которое давно уже является концен�
трированным [22], и ряд других примеров.

В связи с территориальным расширением ЭЭО
возник вопрос: существуют ли технические преде�
лы этого расширения [23, 24]? Исследования пока�
зали, что какие�либо реальные физико�техниче�
ские ограничения расширения ЭЭС отсутствуют.
Предельная дальность передачи электроэнергии
внутри ЭЭО при этом определяется сопоставлени�
ем технико�экономических факторов, включающих
взаимное размещение генерирующих источников и
центров электропотребления, стоимость передачи
электроэнергии, ограничения пропускных способ�
ностей электрических связей, уровень потерь ак�
тивной мощности при передаче и др. В результате
в территориально протяженном ЭЭО могут форми�
роваться локальные зоны свободных перетоков,
внутри которых технически возможны и экономи�
чески выгодны обмены электроэнергией без огра�
ничений, а между этими локальными зонами суще�
ствуют ограничения по перетокам.

Таким образом, в общем случае структура круп�
ных ЭЭО становится все более неоднородной, при
этом все более вероятны случаи системной неус�
тойчивости «по напряжению» в концентрирован�
ных частях энергообъединения и сохраняются про�
блемы устойчивости «по углу» в протяженных его

частях с протяженными электрическими связями.
В результате усложняется характер поведения
ЭЭС в аварийных ситуациях, что требует коррек�
тировки и развития математических моделей пере�
ходных процессов в системе и модификации мето�
дов исследования поведения таких ЭЭС при воз�
мущениях.

Усложнение структуры развивающихся ЭЭС
при общем росте установленной мощности и мас�
штабов электроэнергетических объединений при�
водит к увеличению последствий тяжелых систем�
ных аварий каскадного характера, что подтвержда�
ет, в частности, статистика ЭЭС США за 1991–
2005 гг.[25].

Микро�системы традиционно формировались
на переменном токе. В настоящее время многие
электроприемники, не только бытовые, работают
на постоянном токе, причем для связи с ЭЭС ис�
пользуются выпрямительно�инверторные блоки.
По этой причине развивается направление форми�
рования микро�систем на постоянном токе либо
гибридных микро�систем постоянно�переменного
тока ([6–8] и др.).

Микро�системы могут работать совместно с
ЭЭС на уровне мини�систем либо изолированно.
Изолированные микро�системы характерны для
систем электроснабжения островов (например, в
Греции [7], Южной Корее [10] и др.). Уникальным
проектом является реализация микро�систем элек�
троснабжения на постоянном токе для обеспечения
электроэнергией изолированных индивидуальных
потребителей в Монголии «100000 солнечных фо�
то�панелей» [26]. Типовой состав электроприемни�
ков юрты индивидуального потребителя в указан�
ном проекте сейчас включает максимум следующие
установки: электроосвещение, электроплита, холо�
дильник, электрообогреватель, цифровой телеви�
зор. Для компенсации неравномерности выдачи
мощности фото�панелями используется накопи�
тель электроэнергии.

В [7] приведена информация (на момент публи�
кации) о ряде реализованных пилотных проектов
микро�систем электроснабжения в некоторых стра�
нах мира:

в Европе – Китнос (Греция) – с децентрализо�
ванным интеллектуальным управлением нагрузкой;
Маннгейм (Германия) – переход от совместной ра�
боты с ЭЭС к изолированной работе; Бронсбергер
(Нидерланды) – изолированная работа микро�сис�
темы и интеллектуального накопителя электро�
энергии;

в Японии – демонстрационные проекты мик�
ро�систем, включая демонстрационный проект в
Нью�Мексико;
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в Китае – микро�системы на островах, в про�
мышленных, коммерческих и жилых зонах, на уда�
ленных территориях;

в США – программа исследований и демонст�
рационные проекты микро�систем электроснабже�
ния.

Определенная активность в плане развития
микро�систем электроснабжения проявляется и в
России [27].

Таким образом, структурные изменения буду�
щих ЭЭС на всех трех уровнях (супер�, мини� и
микро�систем) приводят к изменению их свойств и
появлению новых проблем, требующих решения.

Трансформация свойств будущих ЭЭС под влия�
нием инновационных технологий. Гибкость ЭЭС. В
последнее время достаточно интенсивно проводят�
ся исследования гибкости ЭЭС и обоснования
средств ее повышения. Гибкость ЭЭС – относи�
тельно новое понятие, характеризующее ее способ�
ность сохранять нормальное или близкое к нему
состояние при воздействии внутренних (внезапные
изменения и флуктуации нагрузки, потоков по ли�
ниям и генерации) и внешних (внезапные возму�
щения различного происхождения) случайных (не�
определенных) факторов [28]. Следует отметить,
что свойство гибкости ЭЭС по смыслу близко
свойству режимной надежности (security) систем. В
то же время свойство гибкости ЭЭС, помимо про�
чих аспектов его определения, отражает как бы
«внутреннюю активность» системы, что подчерки�
вается учетом способности ее самоадаптации к
влияющим факторам, а также использованием це�
лого ряда «активных» мероприятий по повышению
гибкости ЭЭС. В этом плане режимная надежность
представляет как бы «внешнюю», «пассивную»
оценку способности системы в рассматриваемом
смысле [29].

Самоадаптация современной ЭЭС, ее способ�
ность гасить внутренние и внешние дестабилизи�
рующие факторы определяется действием регули�
рующих эффектов нагрузки по напряжению и час�
тоте, частотных характеристик регуляторов скоро�
сти и частоты синхронных генераторов, а также
инерционностью вращающихся масс роторов син�
хронных и асинхронных машин, действием систем
регулирования, защиты и автоматики. Благодаря
наличию способности самоадаптации СИСТЕМА
адаптируется к внезапным изменениям режима и
возмущениям в допустимых (расчетных) диапазо�
нах их значений, а при выходе изменений парамет�
ров режима и возмущений за допустимые пределы
вступает в действие система противоаварийного
управления, противостоящая каскадному развитию

аварийной ситуации путем ее локализации и лик�
видации [1].

Современные ЭЭС при использовании тради�
ционных энергетических и электротехнических
технологий и средств и систем управления характе�
ризуются достаточно высоким уровнем гибкости
благодаря отмеченной самоадаптации и самостаби�
лизации по отношению к внутренним и внешним
деструктивным факторам.

Электроэнергетические системы XXI в. претер�
певают радикальные изменения свойств не только
вследствие трансформации их внутренней структу�
ры, но и в результате активного использования ин�
новационных технологий в производстве, транс�
порте, аккумулировании, распределении и потреб�
лении электроэнергии. Эти изменения значительно
сокращают способность будущих ЭЭС к самоадап�
тации и самостабилизации и, как следствие, сни�
жают уровень их гибкости. Внутренние для ЭЭС
факторы, приводящие к указанным последствиям,
связаны с массовым использованием силовой элек�
троники и выпрямительно�инверторных систем
для связи с ЭЭС высокоскоростных газотурбинных
и газопоршневых генерирующих агрегатов, вет�
ро�генераторов, фотоэлектрических установок, на�
копителей электроэнергии, линий и вставок посто�
янного тока, частотно�регулируемых электродвига�
телей нагрузки.

Рост объемов использования в ЭЭС на уровнях
супер�систем и мини�систем перечисленных техно�
логий и устройств значительно сокращает перечис�
ленные выше регулирующие эффекты нагрузки по
частоте и напряжению, частотные регулирующие
характеристики генераторов, инерционные способ�
ности системы, что, как следствие, снижает уро�
вень ее гибкости [1, 28].

Одновременно рост доли случайно флуктуирую�
щей генерации на возобновляемых энергоресурсах
(ветро�агрегаты, солнечные фотопанели, малые
гидроэлектростанции) ведет к значительному нега�
тивному влиянию этих флуктуаций генерируемой
мощности на возможности самоадаптации и само�
стабилизации системы, т.е. на гибкость ЭЭС. По�
является новая проблема гашения небалансов
мощности, возникающих в результате таких слу�
чайных флуктуаций, для решения которой целесо�
образно использовать накопители электроэнергии
на основе быстро развивающихся инновационных
технологий. В целом системы управления многих
устройств с использованием силовой электроники
(FACTS, накопителей электроэнергии, линий и
вставок постоянного тока) обладают высокой эф�
фективностью управления и стабилизации. Широ�
кое использование таких устройств в будущих ЭЭС
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обеспечит радикальное повышение их управляемо�
сти, а следовательно, гибкости, устойчивости и жи�
вучести [1, 28].

Мероприятия и средства повышения гибкости бу�
дущих ЭЭС. Для обеспечения гибкости ЭЭС необ�
ходимо рассматривать возможности генерации,
электрической сети, накопителей электроэнергии и
нагрузок, а также учитывать системы защиты и
управления и оценивать эффекты комплексного ис�
пользования различных средств на различных уров�
нях. Эти возможности состоят в следующем [28].

Как отмечено выше, частотные характеристики
систем регулирования скорости и частоты традици�
онных синхронных генераторов играют важную
роль в обеспечении гибкости ЭЭС, повышая воз�
можности их самоадаптации и самостабилизации
для гашения негативного влияния внутренних и
внешних факторов. В дополнение к этому повыше�
нию гибкости генерирующих агрегатов способству�
ют возрастание скорости их загрузки и разгрузки,
увеличение глубины разгрузки, поддержание необ�
ходимых уровней вращающегося и оперативного
резервов активной генерируемой мощности, повы�
шение надежности топливоснабжения электростан�
ций, а также восстановление электростанций «с
нуля» при потере питания собственных нужд в ре�
зультате аварии.

Гибкость передающей и распределительной
электрических сетей может быть повышена устра�
нением слабых мест в сети, снижением ограниче�
ний по пропускной способности слабых сечений и
повышением эффективности использования про�
пускных способностей слабых связей. Действен�
ным мероприятием в этом плане является приме�
нение устройств FACTS [30], системы управления
которых позволяют обеспечить стабилизацию пере�
менных режима ЭЭС и поддержание требуемых за�
пасов пропускной способности связей в нормаль�
ных, ремонтных, аварийных и послеаварийных ре�
жимах. Повышение гибкости активных передаю�
щих и распределительных электрических сетей мо�
жет быть обеспечено автоматической реконфигура�
цией сети [31].

Гибкость нагрузки обеспечивается за счет отме�
ченных выше регулирующих эффектов по частоте и
напряжению, а также автоматического управления
нагрузкой путем смещения управляемых электро�
приемников на зону минимума суточного графика
нагрузки [32] и использования установок распреде�
ленной генерации у потребителей (просьюмеров)
[33].

Важную роль в повышении гибкости ЭЭС в ус�
ловиях случайных изменений нагрузки и особенно
случайных флуктуаций выдачи мощности устано�

вок на возобновляемых источниках энергии будут
играть накопители электроэнергии разной мощно�
сти и энергоемкости на всех уровнях (супер�, ми�
ни� и микро�систем) [34].

Интегрированные мульти�энергетические сис�
темы дают дополнительные возможности повыше�
ния гибкости ЭЭС при использовании аппаратов,
вырабатывающих требуемый вид энергии за счет
использования другого вида энергии (например,
тепловых насосов, электрических бойлеров и др.)
[35]. Инновационные системы газоснабжения в со�
ставе интегрированных энергетических систем пре�
доставляют возможности повышения гибкости ге�
нерации электроэнергии при использовании высо�
коэффективных газовых технологий, особенно при
комбинированном производстве электроэнергии и
тепла [33, 35].

Эффективные системы защиты, автоматики и
управления играют ключевую роль в обеспечении
гибкости ЭЭС ([36] и др.). Эффективность этих
систем может быть существенно повышена при ис�
пользовании интеллектуальных технологий за счет
точных прогнозов переменных состояния ЭЭС, со�
кращения времени на подготовку управляющих
воздействий и повышения частости их реализации
([28] и др.).

Следует отметить детальную обзорную статью
[37] (393 наименования цитируемой литературы).
Авторы анализируют фактически все перечислен�
ные меры повышения гибкости ЭЭС.

Важно использовать рыночные механизмы для
эффективного стимулирования мероприятий по
повышению гибкости ЭЭС [38].

Resiliency и живучесть ЭЭС. Представленная
тенденция роста последствий каскадных системных
аварий в ЭЭС определялась традиционными фак�
торами, связанными с увеличением масштабов и
территориальной протяженности рассматриваемых
систем. Изложенные выше принципиальные изме�
нения структурных характеристик и внутренних
свойств будущих ЭЭС усилят эту негативную тен�
денцию. Отмеченная ситуация инициировала в по�
следнее время активные обсуждения и исследова�
ния проблем, связанных с новым понятием
resiliency (упругость, эластичность) ЭЭС. Наиболее
емкая трактовка этого понятия дана в [39], где этот
термин характеризует свойство системы любой
природы выдерживать какие�либо изменения или
прерывающиеся события путем снижения их пер�
воначального негативного влияния и уменьшения
последствий для системы (поглощающая способ�
ность), самоадаптации системы к этим изменениям
и событиям с целью снижения последствий (адап�
тационная способность) и восстановления системы
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за минимально возможное время посредством ис�
пользования требуемых управляющих воздействий
(способность к восстановлению).

В [25, 40–42] проблема resiliency исследуется
применительно к ЭЭС, при этом в [25, 42] – по от�
ношению к каскадным системным авариям, в [40,
41] – для случаев экстремальных природных воз�
действий.

Соответствующий resiliency русскоязычный тер�
мин применительно к ЭЭС – живучесть, которая
определяется как свойство системы противостоять
возмущениям, не допуская их каскадного развития
с массовым нарушением электроснабжения потре�
бителей и восстанавливать исходное состояние
системы или близкое к нему [43]. Из этого опреде�
ления можно видеть, что в свойстве живучести
проявляются рассмотренные в [39] применительно
к resiliency поглощающая и адаптационная способ�
ности системы и ее способность к восстановлению.
Сопоставление ключевых составляющих этих двух
терминов еще более подчеркивает их идентич�
ность: предел эластичности и предельное состоя�
ние; движение к коллапсу и катастрофический кас�
кадный процесс; адаптивное поведение и восста�
новление; робастное поведение и противодействие
каскадному развитию аварии (первая составляю�
щая сопоставлений относится к resiliency, вторая –
к живучести).

Представляет интерес взаимосвязь свойств
resiliency и гибкости ЭЭС. Анализ определений
этих свойств свидетельствует о том, что повышение
гибкости системы приводит к увеличению погло�
щающей и адаптационной способностей ЭЭС,
присущих свойству resiliency.

Меры по повышению resiliency/живучести ЭЭС.
К ним относятся [28]:

развитие стандартов по надежности для пред�
ставления требований по надежности при планиро�
вании развития и управлении режимами ЭЭС.
Важно отметить необходимость разработки специ�
альных стандартов по надежности при экстре�
мальных природных явлениях с определением
специфических требований к надежности электро�
снабжения ответственных потребителей в этих ус�
ловиях;

создание широкомасштабной эффективной сис�
темы защиты и противоаварийного управления,
которая важна прежде всего для противодействия
каскадному развитию аварии;

разработка эффективных процедур восстановле�
ния ЭЭС после крупных аварий. Очевидно, эти
процедуры должны различаться для случаев восста�
новления системы после каскадной аварии и после
воздействия экстремальных природных явлений;

организация регулярных диспетчерских трени�
ровок. Содержание этих тренировок различно для
случаев каскадной аварии и воздействия экстре�
мальных природных явлений;

обобщение характера и механизмов возникно�
вения и развития крупных аварий. Каждая систем�
ная авария каскадного характера уникальна, одна�
ко анализ и обобщение позволяют выявить ключе�
вые факторы, устранение которых позволяет сни�
зить вероятность возникновения таких аварий и
возможные последствия их реализации.

Отметим, что существуют две принципиально
различные идеологии противодействия каскадному
развитию системных аварий в плане ведущей роли
в этом процессе диспетчера либо системы автома�
тического противоаварийного управления. Между�
народный опыт показывает предпочтительность ав�
томатического прерывания каскадных аварийных
процессов из�за их, как правило, быстрого проте�
кания. В таких стрессовых условиях повышается
вероятность ошибочных действий диспетчера, усу�
губляющих аварийную ситуацию [44, 45].

Кибер�физические ЭЭС. Современная электро�
энергетическая система – сложнейший объект, со�
стоящий из двух тесно взаимосвязанных подсис�
тем: физической (технологической) и информаци�
онно�коммуникационной (ИКП). Уже в настоящее
время, а в будущих ЭЭС еще в большей мере, тех�
нологическая и информационно�коммуникацион�
ная подсистемы оказываются сопоставимыми по
сложности и ответственности с точки зрения обес�
печения нормального функционирования ЭЭС
([46] и др.).

В условиях цифровизации электроэнергетики,
что подразумевает не только ускорение обработки
информации в цифровом виде, но и повышение
эффективности технологических процессов в ЭЭС
с применением инновационного силового оборудо�
вания нового поколения, работающего по стандар�
там Международной энергетической комиссии
(МЭК), разработку нового программного обеспече�
ния для управления вновь создаваемыми цифровы�
ми подстанциями, районными электрическими се�
тями (РЭС) и т.д., все в большей мере необходимо
рассматривать ЭЭС как сложные кибер� физиче�
ские системы, в которых ИКП может работать не�
адекватно вследствие внутренних дефектов (ошиб�
ки в алгоритмах и др.), а также может быть подвер�
жена несанкционированным внешним воздействи�
ям – кибератакам ([47, 48] и др.). С учетом внут�
ренних и особенно внешних факторов (кибератак)
неадекватной работы ИКП актуальной становится
проблема кибер�безопасности ЭЭС.
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Анализ событий в процессе развития каскадных
системных аварий в различных странах ([25, 45, 49]
и др.) показывает наличие взаимного влияния от�
казов и возмущений в физической и информаци�
онно�коммуникационной подсистемах ЭЭС. Не�
достоверность информации о текущем состоянии
ЭЭС или ее потеря вследствие внутренних дефек�
тов цифровых устройств или внешних кибератак на
ИКП могут быть причиной выработки и реализа�
ции неправильных управляющих воздействий и
развития аварийного процесса в физической под�
системе. В свою очередь, отказ или авария элемен�
та физической подсистемы может привести не
только к аварийному состоянию этой подсистемы,
но и способствовать выходу из строя составляющих
ИКП.

Таким образом, уже для настоящих, а тем более
будущих кибер�физических ЭЭС, существенно рас�
ширяется область факторов, во многом определяю�
щих трансформацию структуры и свойств ЭЭС и
формирующих перечень актуальных проблем ис�
следования и обеспечения гибкости и живучести
(resilience) этих систем.

Заключение. Развитие ЭЭС на основе примене�
ния инновационных технологий и средств в физи�
ческой и информационно�коммуникационной под�
системах в условиях цифровизации и интеллектуа�
лизации процессов функционирования ЭЭС и
управления их режимами приведет к существенной
трансформации структуры и свойств этих систем. В
результате будущие электроэнергетические систе�
мы приобретут облик развитых интеллектуальных
кибер�физических ЭЭС, радикально отличающихся
от нынешних систем. Эта трансформация потребу�
ет существенного пересмотра сложившихся прин�
ципов и методов моделирования таких систем, ис�
следования их новых свойств, обоснования их раз�
вития и управления функционированием. Основой
новых моделей и методов наряду с традиционными
должен стать эффективный аппарат искусственно�
го интеллекта.

Работа выполнена по проекту III.17.4.2 программы
фундаментальных исследований Сибирского отделения
РАН, рег. № АААА�А17�117030310438�1.
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Поправка

В № 5, 2020 в начале статьи Когана Ф.Л. «Повышение эф�
фективности стабилизации режима при возмущениях в энер�
госистеме» (см. второй абзац) угол dг должен быть обозначен
как dвн .


