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В 2020 г. исполняется 100 лет Плану ГОЭЛРО,

реализация которого доказала всему миру высокую

эффективность государственного планирования и

управления. В нем Г.М. Кржижановский сформу-

лировал основные задачи электрификации России

с учетом потребностей экономики страны:

техническое перевооружение всех отраслей на-

родного хозяйства на базе использования электри-

ческой энергии;

обеспечение преимущественного роста тяжелой

индустрии;

достижение опережающих темпов роста энерге-

тического хозяйства;

строительство крупных современных электро-

станций;

широкое использование местных топливных ре-

сурсов;

комплексное использование гидроресурсов для

нужд энергетики;

строительство линий электропередачи и созда-

ние Единой энергетической системы страны;

рациональное размещение энергетического хо-

зяйства.

Безусловно, задачи развития современной элек-

троэнергетики значительно отличаются от задач,

стоявших перед страной в 1920 г., однако во мно-

гом они и сходны. Авторам статьи хотелось бы

вспомнить замечательный план ГОЭЛРО как часть

преемственности взглядов электроэнергетиков,

уйти от глобальных проблем и рассмотреть пер-

спективные технологии, определяющие дальней-

шее развитие электроэнергетического комплекса

России [1, 2].

Программа «Цифровая экономика Российской

Федерации». Программа утверждена 28 июля 2017 г.

распоряжением Правительства РФ и предполагает

системное развитие и внедрение цифровых техно-

логий во всех отраслях экономики [3]. Цифровая

экономика представлена тремя уровнями: 1) орга-

низация рынков с взаимодействием поставщиков и

потребителей товаров, работ и услуг; 2) цифровые

платформы и технологии для функционирования

всех отраслей экономики; 3) нормативное регули-

рование, информационная инфраструктура и ки-

бербезопасность.

Частью цифровой экономики является цифро-

вая энергетика — программа цифровизации всех

отраслей топливно-энергетического комплекса, ку-

рируемая Минэнерго России. В рамках программы

«Цифровая трансформация электроэнергетики

России» будут созданы информационная инфра-

структура и аппаратно-программные средства тех-

нологического функционирования. Таким образом,
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электроэнергетика страны переходит к новой пара-

дигме своего развития.

Прослеживается сходство плана ГОЭЛРО с про-

граммой «Цифровая экономика РФ», однако про-

грамма «Цифровая трансформация электроэнерге-

тики России» несколько оторвана от других отрас-

лей экономики.

План ГОЭЛРО опирался на возможность ис-

пользования оборудования лучших мировых произ-

водителей, однако при этом параллельно шел про-

цесс интенсивной разработки собственных конст-

рукций. Сегодня, в процессе цифровизации в боль-

шинстве случаев также применяется оборудова-

ние, поставляемое компаниями из различных стран

мира. При этом программное обеспечение (ПО) за-

частую является открытым и даже не русифици-

ровано, поэтому вопросы обеспечения кибербезо-

пасности цифровых электроэнергетических сис-

тем являются чрезвычайно актуальными. Процесс

создания собственных разработок отдан на откуп

частному бизнесу, прибыль которого либо слиш-

ком мала, либо инвестиции в новые разработки

слишком рискованны. Даже готовые инновацион-

ные разработки научных коллективов не востребо-

ваны на рынке по различным объективным и

субъективным причинам. В складывающихся ус-

ловиях частный бизнес не готов идти на такие

риски.

В соответствии с Концепцией интеллектуаль-

ной электроэнергетической системы России с ак-

тивно-адаптивной сетью (2011 г.) [4, 5], в рамках

дальнейшего ее развития Правительством РФ раз-

работан план мероприятий по совершенствованию

законодательства и устранению административных

барьеров в целях обеспечения реализации Нацио-

нальной технологической инициативы по направ-

лению «Энерджинет» [6]. Реализация плана меро-

приятий предусматривает поэтапное с 2018 по

2035 гг. развитие технологий в сфере надежных и

гибких распределительных сетей, распределенной

энергетики, создание нового оборудования для

управления перетоками мощности. Ожидаемым ре-

зультатом перехода к цифровым технологиям явля-

ется повышение качества услуг в сфере электро-

снабжения с появлением и развитием активных

энергетических комплексов (активных потребите-

лей), предусматривающих широкое использование

интеллектуальных устройств и технологических

систем.

Отсутствие нормативно-правового и техниче-

ского регулирования, необходимых для внедрения

интеллектуальных устройств и технологических

систем, уже сегодня сдерживает внедрение сущест-

вующих инновационных разработок и технологиче-

ских решений. Требуется определение правового

статуса функционирования активных энергетиче-

ских комплексов в составе Единой энергетической

системы России. Необходимо создание новых ме-

ханизмов распределения локальных и общесистем-

ных экономических и технологических эффектов.

Следует пересмотреть практику перекрестного суб-

сидирования, а также статус технологически изо-

лированных территориальных электроэнергетиче-

ских систем. Целесообразна синхронизация про-

цессов внедрения цифровых технологий в различ-

ных энергетических компаниях, однако для этого

необходимы единые методики, требования и стан-

дарты. В настоящее время такая синхронизация

порой невозможна по причине несовместимости

информационных форматов и протоколов обмена

данными.

Существенная роль в процессе цифровизации

технологических процессов в электроэнергетиче-

ском комплексе страны отводится АО «Системный

оператор Единой энергетической системы» (АО

«СО ЕЭС»). Создание активных энергетических

комплексов потребует формирования дополнитель-

ного сетевого резерва, что приведет к снижению

доходности сетевых компаний.

Особая роль отводится развитию технологии

управления спросом, которая предполагает объеди-

нение потребителей с управляемой нагрузкой (ак-

тивных потребителей), распределенной генерацией

и накопителями электроэнергии с целью снижения

электропотребления в часы максимума нагрузки в

энергосистеме. Необходима разработка интеллекту-

альных мультиагентных систем управления, позво-

ляющих в конечном итоге подойти к созданию

полноценных «умных сетей» с целью более эффек-

тивного управления оборудованием.

Распределительные сети напряжением до

110 кВ с активными и пассивными потребителя-

ми, объектами распределенной и возобновляемой

энергетики должны стать активно-адаптивными с

глобальной информационной средой, в которой

интеллектуальные программно-аппаратные сред-

ства без участия человека осуществляют энергооб-

мен [7].

Не остаются без внимания и технологически

изолированные территориальные электроэнергети-

ческие системы, развитие которых невозможно без

использования современных гибридных энергети-

ческих комплексов и систем управления ими [8].

Очевидно, что существующая система категори-

рования потребителей по надежности себя полно-

стью исчерпала: требуются разработки новых целе-

вых показателей надежности и средств их достиже-

ния.
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В отношении основных норм, регулирующих

правила использования информационных сетей,

необходима разработка новых регламентов и техно-

логий, не применяемых ранее в электроэнергетике.

Статус субъектов распределенной энергетики

четко не определен ни на оптовом, ни на рознич-

ном рынках, а её прорывному развитию препятст-

вуют сложившиеся правила ценообразования, та-

рифообразования и технологического присоедине-

ния к сетям общего пользования.

Для повсеместного и быстрого внедрения со-

временных технологий требуется широкий спектр

унифицированных (стандартных) технических тре-

бований, стимулирующих проведение передовых

научных исследований. Только в этом случае в

России могут появиться научные заделы, в том

числе глобальные, которые позволят в долгосроч-

ной перспективе содействовать развитию ее эконо-

мики.

Одним из ключевых вопросов является вопрос о

совершенствовании систем контроля и учета по-

требления энергоресурсов, методов управления

данными и их восстановления. В результате долж-

ны появиться «умные контракты» с подтверждени-

ем достоверности данных по объему потребления.

В таких условиях потребуется совершенствование

правил технологического функционирования и

взаимодействия субъектов электроэнергетики.

Электроэнергетика может стать важным соци-

альным и инвестиционным драйвером для разви-

тия целых регионов. Например, в регион с доста-

точными трудовыми ресурсами, но дефицитной

энергосистемой практически невозможно привлечь

инвестиции для строительства новых или модерни-

зации существующих промышленных производств.

Инвесторы чаще всего готовы осуществлять вложе-

ния в сферу технологий, в которой они работают.

В электроэнергетику инвестируют, как правило,

либо сами электроэнергетические компании, либо

банки, либо государство. Вспомним, что бурное

развитие электроэнергетики в 1950–1960-е годы

происходило исключительно за счет государствен-

ных инвестиций. Дефицит электроэнергии приво-

дит к сдерживанию инвестиций в регион, а следст-

вием этого является миграция наиболее квалифи-

цированных кадров из депрессионных регионов в

интенсивно развивающиеся. Поэтому для построе-

ния распределенной экономики в России необхо-

дима бездефицитная распределенная и надежная

электроэнергетика.

Современная электроэнергетика меняет свой

вид: происходящая на протяжении последних деся-

тилетий миграция населения в города требует уве-

личения в них концентрации генерирующих и

электросетевых мощностей с высокой надежно-

стью. Стоимость земли в городах неуклонно растет

и становится соизмеримой со стоимостью основно-

го оборудования генерирующих и электросетевых

объектов. Поэтому инженеры разработчики и про-

ектировщики ищут новые компактные экологиче-

ские решения, вписывающиеся в жизнь современ-

ного города для удовлетворения постоянно расту-

щего спроса на электроэнергию и социальную ста-

бильность.

Кибербезопасность. Указом Президента РФ от

13 мая 2019 г. № 216 утверждена обновлённая «Док-

трина энергетической безопасности Российской

Федерации», закрепляющая на законодательном

уровне следующие основные угрозы и риски [9]:

«противоправное использование информацион-

но-телекоммуникационных технологий, в том чис-

ле осуществление компьютерных атак на объекты

информационной инфраструктуры и сети связи,

используемые для организации их взаимодействия,

способное привести к нарушениям функциониро-

вания инфраструктуры и объектов топливно-энер-

гетического комплекса»;

«несоответствие технологического уровня рос-

сийских организаций топливно-энергетического

комплекса современным мировым требованиям и

чрезмерная зависимость их деятельности от импор-

та некоторых видов оборудования, технологий, ма-

териалов и услуг, программного обеспечения, усу-

губляющаяся монопольным положением их по-

ставщиков».

Таким образом, Доктрина энергетической безо-

пасности задает направление на дальнейшее разви-

тие импортозамещения в системах технологическо-

го управления электроэнергетическим комплексом,

объекты которого относятся к критической инфор-

мационной инфраструктуре [9, 10].

С введением в действие 29 марта 2019 года СТО

34.01-21-004-2019 «Цифровой питающий центр.

Требования к технологическому проектированию

цифровых подстанций напряжением 110–220 кВ и

узловых цифровых подстанций напряжением

35 кВ» [11] ПАО «Россети» сформировало норма-

тивную базу для создания интеллектуальных элек-

тронных устройств и проектирования объектов

электрических сетей на новых цифровых принци-

пах.

Стандарт МЭК 61850 и его развитие в части ин-

формационной безопасности. Цифровые сети с ин-

теллектуальными системами управления становят-

ся неотъемлемой частью электроэнергетического

комплекса страны. С появлением группы стандар-

тов международной электротехнической комиссии

МЭК 61850 (IEC 61850) возникла иллюзия, что для
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их создания все готово. На самом же деле это толь-

ко начальные документы, определяющие переход к

цифровому управлению технологическими и ком-

мерческими процессами.

Международный стандарт МЭК 61850 применя-

ется к системам автоматизации подстанции (SAS).

В этом стандарте приведены технические определе-

ния и описания процессов конфигурации и пара-

метризации функций, требуемых для организации

обмена данными между микропроцессорными уст-

ройствами на подстанции, а также требования к

взаимосвязанным системам. Таким образом, этот

стандарт используется для настройки параметров

конфигурации микропроцессорных устройств циф-

ровой подстанции с целью обеспечения их функ-

циональной совместимости при обмене данными.

Стандарт МЭК 61850 частично базировался на

концепции автоматизации подстанции UCA2.0,

разработанной в США под эгидой Электроэнерге-

тического научно-исследовательского института

(EPRI). Работа над обоими стандартами была раз-

вернута в начале 90-х годов прошлого столетия. В

1997 г. IEEE/EPRI и МЭК пришли к решению объ-

единить оба стандарта для создания глобальной и

уникальной системы промышленной автоматиза-

ции. Часть 3 «Общие требования» стандарта МЭК

61850 была опубликована первой в январе 2002 г.

После этого были выпущены части, посвященные

моделям данных и коммуникационным услугам. А

в целом стандарт был подготовлен к использова-

нию в 2004 г. Процесс внедрения стандарта в про-

мышленность занял приблизительно 10 лет, и та-

ким образом около 20 лет прошло с того момента,

как рабочие группы впервые приступили к его кон-

цептуальной проработке. Очевидно, что дальней-

шее развитие и совершенствование стандарта будет

продолжаться. Тем не менее, это подтвержденная

технология, по которой работают свыше 6000 объ-

ектов по всему миру, поддерживаемая приблизи-

тельно 300 сертифицированными серверными мик-

ропроцессорными устройствами и 16 сертифициро-

ванными клиентскими системами.

Согласно СТО 34.01-21-004-2019 [11] ПАО

«Россети» уже использует МЭК 61850 в качестве

стандарта передачи данных цифровой подстанции

(ЦПС) напряжением 6–220 кВ, являющейся еди-

ничным объектом автоматизированной системы

технологического управления (АСТУ).

На рис. 1 показаны изменения, которые обсуж-

даются в настоящее время международной группой

разработки стандарта IEC 61850-8-1/AMD1 ED2

для внесения в обновленную редакцию. Как можно

увидеть (выделено пунктиром), в профиле IEC

61850 появился IEC 62351-6 «Управление энергети-

ческими системами и связанным с этим обменом

информацией. Безопасность данных и коммуника-

ций. Часть 6. Безопасность для IEC 61850». Для по-

токов данных, выходящих за пределы ЦПС, приме-

нение IEC 62351-6 будет обязательным, а внутри

технологической вычислительной сети ЦПС – ре-

комендуемым.

Дальнейшее развитие МЭК 61850 подразумевает

встраивание функций информационной безопасно-

сти в интеллектуальные электронные устройства

(ИЭУ). Большинство выпускаемых ИЭУ для ЦПС,

поддерживающих МЭК 61850, не удовлетворяют в

полном объеме требованиям IEC 62351-6 и СТО

34.01-21-004-2019 (в части информационной безо-

пасности). Исторически при формировании техни-

ческих требований к разработке ИЭУ наличие

функций информационной безопасности (ИБ) не

учитывалось. Встраивание функций ИБ снижает
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Рис. 1. Развитие стандарта МЭК 61850 в части информационной безопасности



быстродействие ИЭУ, что недопустимо, например,

для релейной защиты и автоматики (РЗА). Цифро-

вая трансформация электроэнергетического ком-

плекса заставляет искать пути создания новой тех-

нологической разработки ИЭУ для ЦПС и РЗА, в

частности, лишенных указанных технологических

ограничений.

Важно отметить, что стандарт IEC 62351 пока

не принят в РФ в качестве национального стандар-

та, хотя фактически применяется в АСТУ (напри-

мер, объектов критической информационной ин-

фраструктуры).

Технология разработки кибербезопасных решений

для ИЭУ. Современное развитие вычислительной

техники характеризуется тенденцией удешевления

компонентной базы (микропроцессоров, оператив-

ной памяти, систем хранения, интерфейсных мик-

росхем и др.) при росте её надёжности и произво-

дительности. В результате этого получили широкое

распространение вычислительные средства про-

мышленной автоматизации, выпускаемые серийно

и имеющие высокую степень стандартизации. Так-

же сегодня имеется возможность выбора серийно

выпускаемых операционных систем для промыш-

ленных (космических, военных) условий примене-

ния, имеющих развитую систему информационной

безопасности, в том числе и сертифицированных

Федеральной службой по техническому и экспорт-

ному контролю (ФСТЭК).

Технологию разработки кибербезопасных реше-

ний рассмотрим на примере кроссплатформенных

ИЭУ РЗА. При создании кроссплатформенного

ИЭУ выделяют несколько уровней абстракции

(рис. 2), часть из которых является доверенной ап-

паратно-программной платформой, не зависящей

от конкретного производителя [12].

Использование доверенной аппаратно-про-

граммной платформы обеспечивает информацион-

ную безопасность разрабатываемого ИЭУ РЗА в

соответствии с требованиями ФСТЭК и одновре-

менно освобождает производителя ИЭУ от трудо-

емких процессов технического сопровождения (ат-

тестации) аппаратного исполнения. Основные уси-

лия производителя ИЭУ направлены на разработку

и совершенствование алгоритмической базы, а так-

же поддержание прикладного функционального

ПО устройств, устойчивого к угрозам информаци-

онной безопасности.

При реализации кибербезопасных решений

ЦПС (рис. 3) в качестве аппаратной составляющей

кроссплатформенной РЗА применяются серийно

выпускаемые промышленные вычислители, в осно-

ве которых лежат микропроцессоры как импортно-

го (Intel, AMD, ARM), так и отечественного (Эль-

брус, Байкал) производства, что формирует первый

уровень абстракции (рис. 2).

На втором и третьем уровнях абстракции ис-

пользуются серийные операционные системы,

имеющие соответствующую сертификацию

ФСТЭК (Astra Linux, Alt Linux, Elbrusd, «Нейтри-

но», QNX). Первые три уровня не зависят от кон-

кретного производителя ИЭУ. Четвертый и пятый

уровни абстракции представляют собой кроссплат-

форменное функциональное ПО ИЭУ и коммуни-
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Рис. 2. Пять уровней абстракции при создании кроссплатформенного ИЭУ



кации МЭК 61850. Требования по информацион-

ной безопасности изначально закладываются в ин-

формационную модель МЭК 61850 и ИЭУ при их

создании. ИЭУ, созданные с использованием дан-

ной технологии, поддерживают:

SSL/TLS-шифрование для МЭК 61850-8-1

(MMS) между ИЭУ и другими подсистемами ЦПС,

а также между центрами управления сетями (ЦУС);

двухфакторную аутентификацию на ИЭУ РЗА и

автоматизированных рабочих местах эксплуатаци-

онного и оперативного персонала технологической

вычислительной сети (шине процесса) ЦПС при

удаленном доступе к ИЭУ;

ролевой доступ к элементам интерфейса ИЭУ в

зависимости от функциональных обязанностей

персонала;

протоколирование событий безопасности на

уровне отдельного ИЭУ, ЦПС и ЦУС [12].

Продолжаются работы по реализации (встраи-

ванию) имитовставки в GOOSE-сообщения, что

также станет частью информационной модели

МЭК 61850 кроссплатформенных ИЭУ.

Реализация 5-уровневой модели кроссплатфор-

менного ИЭУ осуществляется с помощью специа-

лизированного «Кодогенератора управляющего

ПО», который представляет собой инновационный

инструмент создания кроссплатформенных реше-

ний для «киберзащищенной ЦПС с динамичной

архитектурой», где ИЭУ РЗА – один из функцио-

нальных элементов (рис. 4).

Кодогенератор включает в себя библиотеку

компонентов, с помощью которой специалисты

предметной области без программирования в визу-

альном режиме создают логические схемы ИЭУ,

проверяют их корректность, определяют состав

групп локального периметра безопасности с права-

ми доступа к элементам интерфейса и функциям

ИЭУ. При создании логической схемы Кодогенера-

тор автоматически формирует информационную

модель МЭК 61850 ИЭУ, включая атрибуты инфор-

мационной безопасности, что упрощает создание и

конфигурирование файлов по стандарту

МЭК 61850. После создания логической схемы

можно подать на вход ИЭУ заранее подготовленный

Comtrade-файл и проверить корректность работы

ИЭУ в различных режимах. После этого Кодогене-

ратор на языке «Cи» генерирует программный код,

который компилируется для выполнения на пере-

численных выше аппаратно-программных платфор-

мах. Важно отметить независимость генерируемого

программного кода от операционной системы и

микропроцессора, его идентичность, а также типи-

зацию и стандартизацию модели ИБ ИЭУ.
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Рис. 3. Структура комплексной технологической подсистемы кибербезопасности ЦПС



С помощью Кодогенератора создаются ИЭУ

различного функционального назначения (ИЭУ

РЗА для ЦПС напряжением 6–220 кВ; ИЭУ АСУ

ТП, оперативной блокировки, автоматики управле-

ния нормальными и аварийными режимами; ИЭУ

технического учета и контроля качества ЭЭ).

Использование Кодогенератора минимизирует

количество ошибок при создании ИЭУ, а время его

создания в зависимости от сложности и наличия

соответствующего математического аппарата (алго-

ритмической базы) составляет 2–3 недели.

В табл. 1 приведены требования по информаци-

онной безопасности, реализованные в ИЭУ РЗА,

созданном с использованием Кодогенератора, со-

ответствующие Распоряжению ПАО «Россети» от

30.05.2017 г. № 282р [13].

Таблица 1

Требования по информационной безопасности,

реализованные в ИЭУ РЗА

Идентификатор Наименование требования

FAU_GEN.1 Генерация данных аудита

FAU_GEN.2 Ассоциация идентификатора пользователя

FAU_SAR.1 Просмотр журналов аудита

FAU_STG.1 Защищенное хранение журнала аудита

FAU_STG.3
Действия в случае возможной потери
данных аудита

FAU_STG.4 Предотвращение потери данных аудита

FDP_ACC.1 Ограниченное управление доступом

FDP_ACF.1
Управление доступом, основанное на
атрибутах безопасности

FIA_AFL.1 Обработка отказов аутентификации

FIA_ATD.1 Определение атрибутов пользователя

FIA_UAU.2
Аутентификация до любых действий
пользователя

FIA_UAU.7
Аутентификация с защищенной обратной
связью

FIA_UID.2
Идентификация до любых действий
пользователя

FMT_MSA.1 Управление атрибутами безопасности

FMT_MSA.3 Инициализация статических атрибутов

FMT_MTD.1 Управление данными ФБО

FMT_SMF.1 Спецификация функций управления

FMT_SMR.1 Роли безопасности

FTA_SSL.1
Блокирование сеанса, инициированное
функциями безопасности

В табл. 2 приведена детализация функциональ-

ных требований FMT_SMR.1 (Роли безопасности)

в этом же ИЭУ РЗА. На рис. 5 представлена кросс-

платформенная технология построения ИЭУ РЗА.

Перспективы развития технологии. Интеллекту-

альные электронные устройства РЗА для электри-

ческих сетей напряжением 6–220 кВ, созданные по

приведенной выше технологии, неоднократно

представлялись на отраслевых научно-технических

советах, признаны отраслевым профессиональным

сообществом и аттестованы в ПАО «Россети».

Технология позволяет расширить область её

применения для типизации и стандартизации ИЭУ

различного функционального назначения АСТУ

ЦПС (рис. 6), т.е. для проектирования ЦПС с за-

данной степенью централизации/децентрализации

и сценариями резервирования в реальном времени
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Рис. 4. Процесс создания кроссплатформенного ИЭУ с использованием «Кодогенератора управляющего ПО»



– «киберзащищённых ЦПС с динамич-

ной архитектурой». Основными крите-

риями при выборе варианта являются:

надежность, стоимость и соответствие

отраслевым требованиям и стандартам.

На киберзащищённых ЦПС подсис-

тема информационной безопасности ста-

новится полноценной технологической

подсистемой объекта критической ин-

формационной инфраструктуры (КИИ)

наряду с РЗА, АСУ ТП, АИИСКУЭ и т.д.

Для каждого ИЭУ АСТУ ЦПС типизиру-

ется «локальный периметр безопасно-

сти», обеспечивающий индивидуальную

устойчивость к киберугрозам и возмож-

ным несанкционированным или оши-

бочным действиям.

Подсистемы РЗА и АСУ ТП ЦПС яв-

ляются наиболее критичными компонен-

тами при угрозах несанкционированного

вмешательства. Одна из точек зрения,

основанная на абсолютной изоляции

указанных подсистем ЦПС, не соответ-

ствует перспективам интеллектуализации

современной электроэнергетики. Такой
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Таблица 2

Детализация функциональных требований FMT_SMR.1 в ИЭУ РЗА

Название группы Функциональные обязанности, роли
Права доступа к элементам интерфейса

и функциям ИЭУ РЗА

Администратор
Представители компании-производителя и/или
компании, выполняющей ПНР

Полный доступ к элементам интерфейса и
параметрированию

Специалист по ИБ Специалист по ИБ Управление пользователями

Эксплуатационный
персонал

Специалисты, отвечающие за эксплуатацию ИЭУ
(для ИЭУ РЗА – инженеры РЗА)

Параметрирование с некоторыми ограничениями
(калибровка, настройка параметров ЛВС)

Оперативный персонал Специалисты ОВБ, диспетчерский персонал ПС
Ввод/вывод функций РЗА и автоматики, чтение
осциллограмм, журнала событий

Читатель Руководящий персонал ПС Чтение осциллограмм, журнала событий

Специалист по АСУ ТП Инженер по связи, инженер по ИТ Настройка параметров ЛВС

Рис. 5. Кроссплатформенная технология построения ИЭУ РЗА: а – структурно-логическая схема; б – внешний вид ИЭУ

а)
б)

Рис. 6. ИЭУ в составе киберзащищенной ЦПС с динамичной архитектурой



подход фактически препятствует дальнейшей опти-

мизации электроэнергетических систем и форми-

рованию технологического управления передачей и

распределением ЭЭ, которое должно учитывать

растущую долю распределенной генерации и мик-

рогенерации. Предпочтительным является вариант

создания комплексной системы кибербезопасно-

сти, структурные компоненты которой учитывают

индивидуальные для ЦПС функциональные осо-

бенности и правила противодействия киберугро-

зам.

Технология разработки кибербезопасных реше-

ний для кроссплатформенной РЗА с последующим

расширением области её применения на типиза-

цию и стандартизацию ИЭУ позволяет создавать

«киберзащищённые ЦПС с динамичной архитекту-

рой». Использование доверенной аппаратно-про-

граммной платформы, базирующейся на отечест-

венных микропроцессорах и сертифицированных

операционных системах предпочтительно для сни-

жения технологической зависимости электроэнер-

гетического комплекса России и минимизации уг-

роз и рисков, изложенных в обновлённой «Доктри-

не энергетической безопасности РФ».

Состояние российского энергетического машино-

строения, электротехнической промышленности и на-

учных исследований. Продолжает ухудшаться со-

стояние российского энергетического машино-

строения, электротехнической промышленности,

инжиниринга и др. Доля выпускаемого российски-

ми предприятиями на мировом рынке современно-

го энергетического оборудования, в том числе ин-

теллектуальных устройств и систем управления, со-

ставляет менее 1%. Динамика годовых темпов рос-

та сегмента энергетического оборудования по про-

гнозам не превышает 10% в год. Наблюдается тен-

денция к занятию отечественного рынка информа-

ционно-коммуникационных технологий и систем

управления крупными зарубежными компаниями.

Анализируя Постановление Правительства РФ

[6], экспертно-аналитический доклад [5] и другие

официальные документы, можно сделать вывод о

том, что путь цифрового перехода в электроэнерге-

тике базируется на копировании опыта ведущих

мировых электроэнергетических компаний и про-

изводителей оборудования. С таким подходом

трудно не согласиться, но «подводные камни» на

этом пути могут приостановить движение вперед.

Это и кибербезопасность, и санкции, и закрытые

коды программного обеспечения, и еще многое

другое.

Большинство научных коллективов в России

сегодня работают разрозненно, в инициативном

порядке, сами ставят себе задачи и сами их ка-

ким-то образом решают. Многие научные задачи

решаются стереотипно без серьезных инноваций в

технических и технологических решениях. Сложив-

шуюся ситуацию можно исправить, если глубоко

сегментировать направления научных исследова-

ний и ориентировать их на достижение конкрет-

ных результатов с заданными показателями и пара-

метрами, соответствующими лучшим мировым об-

разцам. Необходима новая отечественная научная

концепция цифрового перехода в электроэнергети-

ке. Миссию по разработке новой концепции может

на себя взять только большой коллектив квалифи-

цированных в области проектирования, эксплуата-

ции, в научных исследованиях электроэнергетиков.

В соответствии с «Концепцией интеллектуаль-

ной электроэнергетической системы России с ак-

тивно-адаптивной сетью», разработанной в 2011 г.,

и концепцией «Цифровая подстанция», получив-

шей статус национального проекта в 2018 г. требу-

ется создание технологической, нормативной и

производственной базы с целью массового внедре-

ния в энергетическую отрасль инновационного вы-

сокоэффективного продукта – необслуживаемых

модульных самодиагностируемых электрических

подстанций и станций (ЦПС), в том числе с при-

менением централизованных, децентрализованных

и гибридных принципов построения систем защи-

ты и автоматики.

Как уже было рассмотрено выше, в основе про-

екта «Цифровая подстанция» лежит управление и

информационный обмен между элементами по

стандарту МЭК 61850 [11]. Архитектура ЦПС под-

разумевает наличие устройств, реализующих функ-

ции измерения, аналого-цифрового преобразова-

ния и формирования потоков SV, обмен сообще-

ниями по МЭК 61850 по шине процесса, учет

электроэнергии, РЗА, сигнализация, регистрация,

управление выключателями. К этим устройствам

относятся устройства уровня присоединения (кон-

троллеры присоединения). Функции централизо-

ванной РЗА и управления ЦПС, связь с контролле-

рами нижнего и верхнего уровней осуществляется

устройствами (контроллерами) среднего уровня.

Российские производители устройств РЗА и

АСУ ТП используют исключительно импортные

компоненты, доля которых составляет не менее

56%. С учетом дальнейшего развития цифровых

подстанций и интеллектуализации электрических

сетей в России разработка технических решений

для контроллеров присоединения и контроллеров

среднего уровня ЦПС на отечественной элемент-

ной базе с применением МЭК 61850 является акту-

альной задачей, способствующей повышению ин-

формационной безопасности энергетических объ-
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ектов и снижению затрат на последующее сопрово-

ждение ПО.

Перспективные решения в области защиты и

управления энергосистем. Стремительное развитие

коммуникационных технологий позволяет реализо-

вать широкомасштабный обмен информацией. В

связи с этим возникло понятие централизованной

защиты участка электрической сети (ЦЗУ, Wide

area protection (WAP)). Основой такой системы стал

вариант построения защиты на переходных про-

цессах, предложенный в 1996 г. [14], в котором

синхронизация во времени с помощью GPS играет

главную роль [15]. Централизованная защита уча-

стка сети с применением новых алгоритмов реа-

лизуется на основе измерений от несколько ин-

формационных точек (рис. 7), способна обеспе-

чить быстрое, надежное и точное обнаружение по-

вреждений. В последние годы ЦЗУ является ши-

роко обсуждаемой темой, по которой проводятся

научные исследования и публикуются полученные

результаты.

Интегрированная защита. С развитием цифро-

вых технологий все большее количество функций

реализуется внутри одного терминала защиты (ли-

ний, трансформаторов, генераторов и т.д.) для дос-

тижения определенной степени интеграции. На-

пример, цифровая РЗА линий электропередачи

(ЛЭП) может иметь дистанционную или диффе-

ренциальную токовую защиту в качестве основной,

направленную или ступенчатую токовую защиту в

качестве резервной. Современные разработки в

микропроцессорных элементах и коммуникацион-

ных технологиях открыли новые возможности для

РЗА [16, 17]. В отличие от централизованной защи-

ты участка сети (ЦПС) интегрированное решение

не просто объединяет аппаратную и программную

часть защитных реле, но и основывается на разра-

ботке новых алгоритмов с учетом множественных

измерений (избыточности), позволяя улучшить ха-

рактеристики защиты.

Управление участками электрической сети. Вне-

дрение цифровых синхронных векторных измере-

ний в различных точках электрической сети значи-

тельно расширит зону управления, осуществляемо-

го на ЦПС. Такие измерения содержат информа-

цию о комплексах токов и напряжений, синхрони-

зированных с высокой точностью с помощью GPS.

На их основе могут быть построены системы мони-

торинга электрической сети, а также различные

программные приложения для повышения наблю-

даемости и надежности, включающие в себя: усо-

вершенствованную оценку состояния [15], динами-

ческие модели онлайн оценки режима, управление

перегрузками, оценку стабильности, обнаружения

и компенсации межсистемных колебаний [9]. Так-
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Рис. 7. Архитектура интегрированной системы защиты и управления



же проводились исследования в области интегри-

рования функций защиты и управления [18].

Концепция интегрированной системы защиты и

управления (ИЗУ). Суть концепции [18] состоит в

интеграции функций защиты и управления, в част-

ности на региональном уровне, направленных на

предоставление ряда преимуществ для будущей

системы. Она предполагает объединение возмож-

ностей трех иерархических уровней для предотвра-

щения каскадного отключения электрической сети

на большой территории.

Для реализации системы управления разработа-

на специальная синхронизированная быстродейст-

вующая система коммуникаций. Ключевым эле-

ментом в системе ИЗУ является информационная

платформа, которая получает синхронизированные

данные в реальном масштабе времени по сети свя-

зи. Информационная платформа также поддержи-

вает приложения специально разработанной облач-

ной вычислительной системы для реализации ряда

дополнительных функций на уровне ЦПС и систем

электроснабжения.

Предлагаемую в [16] региональную систему за-

щиты и управления иллюстрирует рис. 7.

Быстрые и глубокие изменения в системах пе-

редачи и распределения электрической энергии,

появление нового оборудования, например, управ-

ляемых ЛЭП переменного тока, накопителей элек-

троэнергии, возобновляемых источников и др.

привели к существенному изменению характери-

стик и усложнению алгоритмов управления систе-

мами электроснабжения. Следовательно, сущест-

вующие системы защиты и управления не смогут

эффективно реализовать заданные им функции.

Как показано на рис. 7, система ИЗУ разделена на

группы. Ее основными частями являются высоко-

скоростная коммуникационная сеть и информаци-

онная система синхронизации в режиме реального

времени. В перспективе функции ИЗУ расширяют-

ся для достижения интеграции диспетчерско-тех-

нологического управления с релейной защитой и

SCADA-системами на региональном уровне.

На локальном уровне предполагается интегра-

ция функций различных устройств. Это относится

к следующему оборудованию ЦПС: устройства со-

пряжения, интеллектуальные терминалы, устройст-

ва метрологических измерений, устройства син-

хронных векторных измерений (СВИ) и РЗА при-

соединения. Оборудование отвечает за выборки то-

ков, напряжений и других данных в режиме реаль-

ного времени и отправку информации на уровень

шины процесса в систему защиты и управления

ИЗУ. Такое оборудование позволит интегрировать

цепи первичного силового оборудования и добить-

ся высокой интеграции на уровне присоединения.

На уровне ЦПС интегрируются функции защи-

ты линий, шин, трансформаторов (автотрансфор-

маторов), автоматики управления выключателем,

реклоузеров, автоматических оперативных пере-

ключений, определения места повреждения, авто-

матики регулирования напряжения и других функ-

ций управления. Для резервирования, автоматиче-

ского управления доступом на подстанцию и др.

используется специальное ПО.

На верхнем уровне ИЗУ интеграция функций

РЗА приводит к повышению быстродействия за-

щиты. Кроме того, интегрируются функции опре-

деления места повреждения, автоматики регулиро-

вания напряжения, контроля напряжения и часто-

ты, обнаружения качаний в энергосистеме и др. В

отличие от обычной защиты и управления, разде-

ленных как при проектировании, так и эксплуата-

ции, ИЗУ представляет собой оптимальную комби-

нированную систему, реализующую функции на

региональном уровне.

Применение облачных технологий. Основываясь

на вышеупомянутой информационной платформе,

распределенная система с применением облачных

технологий (например, [19]) предназначена для

реализации функций ЦПС и на региональном

уровне (определение места повреждения, определе-

ние поврежденного участка ЛЭП, контроль качест-

ва электрической энергии, согласование уставок

защит и др.). Расширенные функции также вклю-

чают контроль состояния первичного оборудова-

ния, управление техническим обслуживанием и ре-

монтом и другие эксплуатационные задачи (рис. 8).

Облачные технологии позволят существенно со-

кратить инвестиции в оборудование общей теле-

коммуникационной системы. Облако на подстан-

ционном уровне получает данные с уровня процес-

са, а региональное облако получает данные с ин-

формационной платформы. На верхнем уровне

реализуются статические и динамические измере-

ния, оценка состояния выключателей, извлечение

информации для специальных алгоритмов вычис-

лительных средств и др. Применение облачных

технологий позволяет уменьшить нагрузку на кана-

лы связи, обеспечить компактность хранения дан-

ных, применить стандартное общедоступное про-

граммное обеспечение и получить другие преиму-

щества. Следует отметить, что при использовании

облачных технологий вопросы информационной

безопасности встают особо остро.

Распределенные источники энергии. В соответст-

вии с распоряжением от 8 января 2009 г. № 1-р и

постановлением от 28 мая 2013 г. № 449 Прави-
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тельства РФ в России должны быть введены в экс-

плуатацию ветровые и солнечные электростанции

суммарной установленной мощностью 5278,3 МВт

[8, 20]. В некоторых энергосистемах доля объектов

возобновляемых источников энергии (ВИЭ) в

структуре генерирующих мощностей приближается

к 15%, что требует корректной оценки их влияния

на возможность управления режимами, а также

функционирование устройств РЗА.

Вместе с тем, тенденция в отечественной элек-

троэнергетике к старению генерирующего оборудо-

вания на традиционных тепловых электростанциях

и электросетевого оборудования в магистральных и

особенно распределительных сетях повышает веро-

ятность возникновения аварий, приводящих к вы-

делению отдельных энергорайонов в островной ре-

жим либо делающих работу особо ответственных

электроприемников потребителей невозможной без

отделения от энергосистемы.

Необходима трансформация технических требо-

ваний к устройствам РЗА, обусловленная увеличе-

нием скорости протекания переходных процессов,

трудностями согласования уставок устройств РЗА и

технологических защит генерирующих установок,

отклонением показателей качества электроэнергии

от нормируемых значений в энергорайонах с рас-

пределенными источниками энергии (РИЭ), влия-

нием РИЭ на алгоритмы работы и параметры на-

стройки устройств автоматики энергосистем и дру-

гими факторами.

Технические характеристики РИЭ определяют-

ся следующим:

увеличение скорости протекания переходных

процессов при возникновении возмущений, что

требует повышения быстродействия пусковых ор-

ганов устройств РЗА;

применение в сетях с РИЭ резервных защит с

выдержками времени (ближнее и дальнее резерви-

рование) не позволяет, как правило, обеспечить

надежное функционирование РИЭ и электропри-

емников потребителей вследствие их отключения

электрическими или технологическими защитами;

для предотвращения аварий с массовым отклю-

чением электроприемников потребителей и РИЭ

необходимо применять быстродействующие уст-

ройства РЗА и высоковольтные выключатели с

меньшим собственным временем отключения с

целью снижения глубины и длительности провалов

напряжения;

оценка параметров режима в устройствах РЗА

должна проводиться с применением методов циф-

ровой обработки сигналов, устойчивых к сущест-

венным отклонениям показателей качества элек-

троэнергии;

при технологическом присоединении РИЭ не-

обходимо проводить проверку, а при необходимо-
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Рис. 8. Принцип применения облачных технологий



сти, корректировку существующих алгоритмов ра-

боты и параметров настройки устройств автомати-

ки энергосистем, или осуществлять их замену;

в условиях значительных изменений режимов

генерации и потребления в течение суток в сетях с

РИЭ необходимо внедрение систем автоматическо-

го расчета и изменения уставок устройств РЗА в

темпе процесса, что требует применения устройств

РЗА, поддерживающих данную технологию [21].

FACTS-технологии. Гибкие системы передачи

переменного тока (Flexible AC Transmission Systems –

FACTS) [22] включают элементы силовой электро-

ники и предназначены для повышения устойчиво-

сти и пропускной способности систем электропе-

редачи. Конструктивную основу FACTS составляют

четыре типа контроллеров (регуляторов): 1) после-

довательные, регулирующие уровни напряжения

или реактивную мощность ЛЭП (например, после-

довательный статический синхронный компенса-

тор); 2) шунтирующие, регулирующие параметры

сети в точке присоединения (например, статиче-

ский синхронный компенсатор); 3) смешанные по-

следовательно-параллельные, используемые в сис-

темах передачи с множеством ЛЭП, где реализуют

независимую компенсацию реактивной мощности

для каждой линии и перераспределяют активную

мощность между ЛЭП (например, межлинейный

регулятор потока мощности); 4) смешанные после-

довательно-шунтирующие, представляющие собой

комбинацию последовательных и шунтирующих

регуляторов (например, унифицированный регуля-

тор потока мощности).

С момента разработки устройств FACTS на про-

тяжении более двух десятилетий проходила их ус-

пешная эксплуатация на нескольких подстанциях

по всему миру. Несмотря на относительно высокую

стоимость, такие устройства обеспечивают такие

важные преимущества для энергосистем, как регу-

лирование потоков мощности для обеспечения оп-

тимальной нагрузки; увеличение системной устой-

чивости и надежности, ограничение токов корот-

кого замыкания, управление каскадными отключе-

ниями и устранение низкочастотных колебаний;

увеличение пропускной способности ЛЭП с одно-

временным уменьшением перетоков реактивной

мощности.

FACTS-технологии регулируют передаваемую

мощность и пропускную способность ЛЭП за счет

управления параметрами ЛЭП. Совершенствование

силовой полупроводниковой базы и снижение

стоимости FACTS-контроллеров открывает возмож-

ность широкомасштабного их применения. Пред-

полагается, что эти технологии будут широко ис-

пользоваться в будущем.

В НГТУ им. Р.Е. Алексеева разработан экспери-

ментальный образец универсального преобразова-

теля напряжения для подключения разнородных

источников электроэнергии [23] (работа выполнена

при финансовой поддержке Минобрнауки России

по теме «Разработка технических решений для соз-

дания энергоэффективной системы электроснаб-

жения автономного потребителя на основе комби-

нированного использования возобновляемых ис-

точников энергии и устройств оптимального

управления» (ГК №14.516.11.0006 от 15.03.2013)).

Универсальный преобразователь напряжения

(УПН) обеспечивает подключение к входным

цепям как источников переменного, так и источ-

ников постоянного напряжения, формируя при

этом на выходе трехфазное напряжение 380 В час-

тотой 50 Гц, удовлетворяющее требованиям ГОСТ

32144-2013 [24]. В качестве базового элемента УПН

выбран модифицированный трехфазный инвертор

напряжения, работающий как в режиме активного

выпрямителя, так и инвертора напряжения. УПН

построен по принципу двойного преобразования

(AC/DC; DC/AC) с промежуточным звеном постоян-

ного тока (емкостным накопителем). Структурная

схема УПН приведена на рис. 9.
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Рис. 9. Структурная схема универсального преобразователя напряжений
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Схема модифицированного инвертора обеспечи-

вает заряд емкостного накопителя в режимах актив-

ного выпрямителя переменного напряжения или

конвертера постоянного напряжения в зависимости

от типов основного и резервного источников энер-

гии. Базовая схема инвертора работает в штатном

режиме, обеспечивая гарантированное питание по-

требителей стабилизированным напряжением.

Твердотельный трансформатор. Твердотельный

трансформатор (Solid State Transformer – SST) [25,

26] выполняет ту же функцию повышения или по-

нижения уровней напряжения, что и традицион-

ный трансформатор, однако исключает некоторые

проблемы, характерные для трансформаторов с же-

лезным сердечником.

Высокочастотный преобразователь и трансфор-

матор (рис. 10) составляют сердце SST, который

выполняется с применением материалов на основе

карбида кремния (Silicon Carbide – SiC). Главные

преимущества SST – уменьшенные габариты и вес.

Поскольку в SST используются полупроводни-

ковые ключевые элементы, то при их закрывании

переменный ток не будет протекать через высоко-

частотный трансформатор. Таким образом, высо-

кочастотные преобразователь и трансформатор мо-

гут функционировать как автоматический выклю-

чатель. Площадь подстанции существенно умень-

шается благодаря меньшему размеру SST (до 75%)

и отсутствию автоматических выключателей. Одна-

ко важнейшим фактором, сдерживающим приме-

нение SST, является их высокая стоимость (в

20 раз больше традиционных).

Заключение. Масштабы цифровизации и интел-

лектуализации, глубина преобразований и новизна

технических решений, применяемых в настоящее

время в электроэнергетическом комплексе России,

подобны реализации положений плана ГОЭЛРО.

Как и сто лет назад, в наше время назрела ост-

рая необходимость в существенной и радикальной

модернизации оборудования электрических стан-

ций, магистральных и распределительных сетей,

электроприемников потребителей для обеспечения

потребностей развивающейся цифровой экономи-

ки страны.

Основные возможности для совершенствования

электроэнергетического комплекса России предос-

тавляют современные информационные техноло-

гии, элементы силовой электроники, а также рас-

пределенные источники энергии, в том числе на

основе ВИЭ. Определяющим фактором интеллек-

туализации электрических сетей является разработ-

ка и внедрение новых цифровых устройств защиты

и управления, выполненных с использованием со-

временной отечественной элементной базы и со-

блюдением требований по кибербезопасности.

Для принятия оптимальных организационных и

технических решений по модернизации объектов

электроэнергетики требуется обеспечить правильное

сочетание современных технологий и инновацион-

ного оборудования. Необходима гармонизация инве-

стиционных программ, планов по цифровизации,

разработка и опытная эксплуатация нового оборудо-

вания, а также привлечение к данным работам науч-

но-исследовательских и проектных коллективов.

Цифровая трансформация электроэнергетиче-

ского комплекса России позволит повысить его на-

дежность, наблюдаемость и управляемость, а также

создать условия для развития новых рынков с уча-

стием распределенной и возобновляемой энергети-

ки. Последовательное преобразование облика оте-

чественной электроэнергетики необходимо с целью

создания необходимых условий для инфраструк-

турного изменения страны, снятия ограничений в

развитии высокотехнологичных отраслей экономи-
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Рис. 10. Схемное решение модуля твердотельного трансформатора для одной фазы
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ки, решения актуальных социальных, экономиче-

ских и экологических задач.
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