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Идентификация кибератак на системы SCADA и СМПР  
в ЭЭС при обработке измерений методами оценивания  

состояния

КОЛОСОК И.Н., ГУРИНА Л.А. 
ИСЭМ СО РАН, Иркутск, Россия 

Технические и программные средства систем сбора и обработки информации и задача оценивания 
состояния, предназначенные для поддержки действий диспетчерского персонала при оперативном 
и противоаварийном управлении электроэнергетическими системами, являются критически важ-
ными и в то же время наиболее уязвимыми к кибератакам компонентами информационно-комму-
никационной подсистемы. Для снижения степени влияния кибератак на качество управления пред-
лагается использовать статистические методы обработки измерительной информации. В первую 
очередь, это методы статического и динамического оценивания состояния, включающие процедуру 
достоверизации измерений или обнаружения плохих данных. Вместе с тем анализ качества данных 
может определить тип реализованной кибератаки и выявить неучтенные уязвимости. В статье 
приведены результаты исследования двух наиболее распространенных методов достоверизации 
измерений: априорного метода анализа невязок контрольных уравнений и апостериорного мето-
да анализа взвешенных остатков оценивания для идентификации данных, искаженных вследствие 
сгенерированных специальным образом кибератак. Предложен алгоритм обнаружения ошибочных 
измерений, возникающих при кибератаках и не идентифицируемых традиционными методами до-
стоверизации измерений при оценивании состояния энергосистемы.

К л ю ч е в ы е  с л о в а: SCADA, СМПР, кибератака, качество данных, достоверность, полно-
та, обнаружение плохих данных, нечеткие множества, вейвлет-анализ

Усовершенствование информационно-коммуни-
кационной инфраструктуры при цифровизации элек-
троэнергетической системы (ЭЭС) обеспечивается 
развитием сенсорных и сетевых технологий на осно-
ве внедрения цифрового оборудования, применения 
интеллектуальных устройств в системах измерения, 
обработки и передачи информации, требуемой для 
управления функционированием ЭЭС. Благодаря это-
му повышается эффективность и гибкость управления 
и мониторинга ЭЭС [1]. Развитая инфраструктура ЭЭС 
имеет сложное взаимодействие информационно-ком-
муникационной и физической подсистем, надежное 
обеспечение которого при цифровизации ЭЭС все 
больше зависит от внутренних и внешних воздействий 
в результате кибератак на системы сбора, обработки 
и передачи информации. Снижение качества измере-
ний, используемых при управлении, при успешно ре-
ализованных киберугрозах на киберфизические ЭЭС 
отрицательно сказывается на результатах оценивания 
состояния ЭЭС вследствие не обнаруживаемых тра-
диционными методами поиска ошибочных измерений  
[2, 3], отсутствия достаточного объема измерений [4]. 

Целью исследований является разработка алго-
ритма анализа качества измерений программно-ап-
паратными комплексами сбора данных и диспетчер-
ского контроля SCADA (Supervisory Control and Data 
Acquisition) и СМПР (Система мониторинга переход-

ных режимов) при кибератаках на компоненты инфор-
мационно-коммуникационной подсистемы ЭЭС, как 
предварительный этап оценивания состояния ЭЭС. 

Оценивание состояния (ОС) включает в себя вы-
полнение таких функций, как анализ наблюдаемости 
ЭЭС, обработка конфигурации сети (топологический 
анализ сети), идентификация и фильтрация «плохих 
данных», дорасчет неизмеренных параметров [5]. Для 
получения корректных оценок всех переменных режи-
ма важную роль играет избыточность измерений. При 
низкой избыточности возникает проблема критических 
измерений, ошибки в которых нельзя выявить тра-
диционными методами обнаружения плохих данных 
(ОПД) [6]. В современных комплексах ОС, работаю-
щих в темпе обработки данных для задач управления, 
преимущество отдается методам априорного анализа, 
которые работают независимо от алгоритма ОС и по-
зволяют обнаружить плохие данные до решения зада-
чи ОС. Для повышения надежности результатов ОС и 
киберустойчивости программно-вычислительных ком-
плексов (ПВК) ОС априорные методы дублируются 
апостериорными, которые выявляют плохие данные по 
результатам оценивания. Эти методы и рассмотрены в 
статье: априорный метод, построенный на анализе не-
вязок контрольных уравнений, и апостериорный метод 
анализа взвешенных остатков ОС.
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Использование синхронизированных векторных 
измерений (СВИ) наряду с измерениями SCADA позво-
лило существенно улучшить ситуацию, связанную с 
«плохими данными» и достоверизацией измерений [7]. 
Тем не менее, известно, что при определенных соче-
таниях множественных ошибочных измерений плохие 
данные могут не обнаруживаться методами ОС [5,8]. 
Проблема создания фальсифицированных вследствие 
кибератак наборов измерений, не детектируемых раз-
личными методами ОС, впервые была поставлена в ра-
боте [2] и затем широко исследована как в зарубежных 
[9–12], так и отечественных работах [13–15].

В статье проведен анализ качества измерений SCADA 
и СМПР при кибератаках на информационно-коммуни-
кационную инфраструктуру ЭЭС. Предложен алгоритм 
обнаружения ошибочных измерений при недостовер-
ных данных на основе вейвлет-анализа и теории нечет-
ких множеств. Реализация данного алгоритма проде-
монстрирована при смоделированных кибератаках. 

Качество измерений SCADA и СМПР. Внедрение 
новых информационных и коммуникационных техно-
логий при трансформации ЭЭС в Smart Grid (интеллек-
туальная электроэнергетическая система) позволило 
обеспечить системы управления наряду с измерения-
ми SCADA высокоточными синхронизированными по 
времени измерениями.

На практике взаимозависимость информацион-
но-коммуникационной и физической подсистем кибер-
физической ЭЭС связана с такими ограничениями, как 
качество и безопасность данных. Надежное функцио-
нирование ЭЭС может быть нарушено из-за неполноты 
и недостоверности измерений SCADA и СМПР.

Под качеством данных понимается степень их пол-
ноты и достоверности [16].

При цифровизации ЭЭС по-прежнему важно при-
нимать во внимание проблемы качества данных для 

приложений EMS (Energy Management System), исполь-
зуемых при управлении ЭЭС, в связи с возрастающи-
ми угрозами реализации внешних и внутренних возму-
щающих воздействий с позиций кибербезопасности и 
особенностей существующих систем сбора, передачи 
и обработки измерений, поступающих от измеритель-
ных устройств RTU (Remote Terminal Unit) системы 
SCADA и устройств для СВИ (УСВИ) СМПР.

Успешно реализованные кибератаки на компоненты 
информационно-коммуникационной инфраструктуры 
существенно влияют на качество измерений, исполь-
зуемых при управлении ЭЭС (табл. 1). В [16] показана 
взаимозависимость нарушения свойств кибербезопас-
ности и снижения качества данных.

Для идентификации последствий успешно прове-
денных кибератак выделены такие факторы, как точ-
ность, достаточность, своевременность, синхронизи-
рованность, согласованность и последовательность, 
характеризующие качество измерений.

Достоверность требует точности и синхронизации 
по времени измерений в пределах допустимых оши-
бок без нарушения последовательности поступления 
данных. При оценке точности необходим учет такого 
фактора, как согласованность измерений. Полнота ха-
рактеризуется доступностью данных и требует, чтобы 
данные измерений были без потерь и своевременными, 
т.е. доставленными с допустимыми задержками.

В [16] на основе разработанного авторами алго-
ритма оценки качества данных при ОС ЭЭС проана-
лизированы последствия успешно реализованных 
кибератак для факторов, характеризующих полноту и 
достоверность информации.

Так, наиболее распространенными кибератаками 
применительно к киберфизическим электроэнерге-
тическим системам и опасными по последствиям для 
оценивания состояния ЭЭС являются атаки внедрения 

Таблица 1
Кибератаки, снижающие качество измерений

Cyberattacks that reduce the quality of measurements

Угрозы Информационно-коммуникационная система Влияние на качество измерений

Атаки внедрения ложных данных
SCADA (RTU), СМПР (УСВИ, концентратор век-

торных данных (КВД)), ПВК «Оценка», EMS, DMS 
(Distribution Management System)

Достоверность

Атаки синхронизации времени 
(spoofing-атаки и др.)

СМПР (УСВИ, каналы связи между УСВИ и КВД, 
GPS), ПВК «Оценка»

Достоверность, 
синхронизация измерений

Атаки «отказ в обслуживании» 
(DoS, jamming-атаки и др.)

SCADA (RTU), СМПР (УСВИ, КВД), 
ПВК «Оценка», EMS, DMS Полнота

Атаки динамической системы
 (атаки повторного воспроизведения, дина-
мические инъекции ложных данных, DoS)

SCADA (RTU), СМПР (УСВИ, КВД), ПВК «Оценка» Достоверность, полнота

Скоординированные атаки SCADA (RTU), СМПР (УСВИ), ПВК «Оценка» Достоверность, полнота

Вредоносное программное обеспечение 
(Backdoor, Virus, worms, Trojan hors)

SCADA (HMI – человеко-машинный интерфейс), 
СМПР

Достоверность, полнота, 
согласованность измерений

Атака «человек посередине» SCADA, СМПР Достоверность, полнота
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ложных данных (FDI – False Data Injection) и DoS-ата-
ки (DoS – Denial of Service) [17]. Атаки FDI направлены 
на изменение данных измерений и могут обходить пути 
обнаружения плохих данных в EMS. Успешная реали-
зация DoS-атак может быть чревата большой потерей 
данных измерений, сделав систему ненаблюдаемой и 
невозможным применение традиционных методов ОС.

Для обеспечения решения задачи ОС ЭЭС в усло-
виях кибератак, снижающих качество данных, для об-
наружения ошибок в измерениях целесообразно про-
ведение обработки данных как предварительный этап 
ОС ЭЭС на основе вейвлет-анализа и теории нечетких 
множеств.

Алгоритм идентификации ошибочных измере-
ний. Разработка данного алгоритма необходима для 
проведения оценки точности измерений, требуемой 
для определения уровня достоверности используемой 
информации при ОС ЭЭС.

По сравнению с атаками FDI на статические моде-
ли, атаки FDI на случайные процессы изменения пара-
метров режима труднее обнаружить, поскольку атаки 
могут быть смешаны не только с погрешностями из-
мерительного тракта, но и с шумами каналов связи. В 
этом случае модель измерений можно описать в виде

y
_
(t) = y(t) + ξy(t) + a(t),                       (1)

где y(t) – поток истинных значений измеряемых пара-
метров в момент времени t; ξy(t) – вектор шума измере-
ний, имеющий нормальное распределение ξy(t)→(0, σy

2) 
с нулевым математическим ожиданием и дисперсией 
σy

2, характеризующей точность измерений; а(t) – ки- 
бератака [17].

Атаки а(t) могут быть реализованы путем введения 
ошибок в поток измерений и/или наложения шума. 

Предлагаемый алгоритм идентификации ошибоч-
ных измерений BDId (Bad Data Identification) состоит 
из двух этапов:

1. Вейвлет-анализ информационных потоков на ос-
нове схемы достоверизации, предложенной в [18];

2. Определение ошибочных измерений в i-й момент 
времени на основе нечеткой системы логического вывода.

Достоинством применения вейвлет-преобразова-
ний потоков измерений является снижение влияния 
кибератак на достоверность информации путем филь-
трации шумов и удаления (сглаживания) ошибок в из-
мерениях. 

Кроме этого, использование вейвлет-анализа по-
вышает точность определения характеристик потоков 
измерений, необходимых для построения системы не-
четкого логического вывода на втором этапе идентифи-
кации ошибочных измерений.

Для построения системы нечеткого логического 
вывода требуется определение следующих характери-
стик потоков измерений:

математическое ожидание my;
среднее квадратическое отклонение σy;
минимальное miny и максимальное maxy значения.
В качестве входных лингвистических переменных 

(ЛП) рассмотрены «Измерение» вида «y~ = yист + ξy» и 
«Согласованность», которая характеризуется соблю-
дением законов электрических цепей по рассматри-
ваемым измерениям. Выходной переменной является 
«Точность измерения», характеризующая наличие или 
отсутствие ошибок, обусловленных кибератаками. 
Определены базовые терм-множества лингвистиче-
ских переменных и дано описание функций принад-
лежности (ФП) (табл. 2–4). Разработана система нечет-
кого логического вывода FIS (Fuzzy Inference System), 
представленная на рис. 1.

Гауссова функция принадлежности измерений 
определяется как
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брос значений измерений.
Для крайних термов используются z-образные и 

s-образные функции принадлежности [19].
Таким образом, получена схема идентификации 

ошибочных измерений, представленная на рис. 2.
Пример. Для проверки эффективности использо-

вания разработанного алгоритма BDId были проанали-
зированы синхронизированные векторные измерения 
реальной схемы участка электрической сети (рис. 3), 
в которой размещены УСВИ. Объем выборки для каж-
дого измерения составлял n = 30000 с интервалом дис-
кретизации Δt = 20 мс.

Рис. 4–7 представляют исходные графики измене-
ния перетоков активной мощности Р2–3 и P3–2, реактив-
ной мощности Q2–3 и Q3–2.

Рис. 1. Система нечеткого логического вывода FIS

Fig. 1. Fuzzy Inference System
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Вейвлет-анализ показал, что измерения не содер-
жат грубых ошибок.

Для этих потоков измерений были вычислены ха-
рактеристики, необходимые для построения нечеткой 
системы логического вывода для BDId (табл. 5).

По полученным характеристикам для лингвистиче-
ских переменных «Измерение P2–3», «Измерение P3–2», 
«Измерение Q2–3», «Измерение Q3–2» построены функ-
ции принадлежности в системе нечеткого логического 
вывода.

При реализации алгоритма BDId были проведены 
расчеты при моделировании кибератак FDI, не иденти-
фицируемых традиционными методами обнаружения 
плохих данных (ОПД): методом контрольных уравне-
ний (КУ), когда проверка достоверности измерений 
выполняется по невязкам КУ и классическим методом 
ОС, когда проверка достоверности измерений выпол-
няется по взвешенным остаткам оценивания [5].

Расчеты проводились в имитационном эксперимен-
те, суть которого состояла в моделировании случайных 
и грубых ошибок измерений на эталонном устано-
вившемся режиме, полученном расчетным путем по 
программе расчета установившегося режима или ОС. 
В измерения были внесены атаки внедрения ложных 
данных в виде ошибок bКА. Модель (1) в этом случае 
принимает вид:

KA1 KA( ) ξ ( ) ( ).yy b ty t t� � �                  (3)

Моделирование кибератак, не идентифицируемых 
по контрольным уравнениям. Для проверки достовер-
ности измерений методом КУ формируются контроль-
ные уравнения и проверяется условие:

|wk| ⩿ dk ,                                   (4)

где wk – невязка КУ, dk – некоторое пороговое значение. 
Если условие (4) выполняется, то все измерения в 

данном КУ считаются достоверными.
Были смоделированы две грубые ошибки: в изме-

рении P2–3 значением –100 МВт и в измерении P3–2 зна-
чением +100 МВт. Результаты ОПД и ОС методом КУ и 
ОПД на основе алгоритма BDId представлены в табл. 6.

Расчеты показывают, что искаженные киберата-
кой измерения P2–3, P3–2 методом КУ определялись как 
достоверные и использовались алгоритмом ОС для 
расчета оцененного режима. Полученные оценки су-
щественно отклоняются от эталонного режима, хотя 
значение целевой функции удовлетворяет χ-квадрат 
критерию [5]. Анализ измерений P2–3 и P3–2 на основе 
алгоритма BDId позволил идентифицировать измере-
ния как ошибочные с уровнем точности, равным 0,12 
(низкий уровень).

Моделирование кибератак, не идентифицируемых 
по остаткам оценивания состояния. Здесь приведе-
ны результаты расчетов при моделировании кибератак 
«внедрение ложных данных» в соответствии с мето-
дикой, описанной в [2]. Эта методика разработана для 
случая, когда задача ОС решается классическим мето-
дом через вектор состояния x, а ОПД выполняется по-
сле ее решения (апостериорно) по взвешенным остат-
кам оценивания, которые вычисляются по формуле

1/2ˆ ˆ( )W yr R y y x�� �

и для достоверных измерений не должны превышать 
величину порога, равную 3–3,5.

Исходя из классической постановки ОС с учетом 

Таблица 2
Базовое терм-множество ЛП «Измерение»

Basic term-set of the linguistic variable "Measurement"

Название терма Представление функций 
принадлежности (ФП)

Около y~ Гауссова ФП

Приблизительно y~ Гауссова ФП

Значительно больше y~ z-образная ФП

Значительно меньше y~ s-образная ФП

Таблица 3
Базовое терм-множество ЛП «Согласованность»

Basic term-set of the linguistic variable "Consistency"
Уровень Описание

0,75–1 Измерения согласованы

0,25–0,75 Измерения согласованы с допустимой погрешностью, 
обусловленной технологическими особенностями

0–0,25 Измерения не согласованы 

Таблица 4
Базовое терм-множество ЛП «Точность измерения»
Basic term-set of the linguistic variable "Measurement 
accuracy"

Уровень Описание

0,75–1 Высокий (достоверные измерения)

0,25–0,75 Средний (сомнительные измерения)

0–0,25 Низкий (ошибочные измерения)

Рис. 2. Идентификация ошибочных измерений при оценивании состояния ЭЭС

Fig. 2. Identification of erroneous measurements at EPS state estimation
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связи между оценками измерений ŷ и оценками векто-
ра состояния x̂ ( ˆ ˆy Hx� , где H – матрица Якоби), кибе-
ратаки моделировались согласно [2]:

1. Задается ненулевой вектор с, искажающий ком-
поненты вектора состояния.

2. Формируется вектор атак a = HC  длиной m, где 
m – количество измерений.

Вектор ошибочных измерений определяется как  
ya = y + a.

3. Выполняется ОС. Оценки вектора состояния, по-
лученные после КА, равны ˆ ˆax x c� � .

Рис. 3. Схема участка электрической сети

Fig. 3. Electric network site diagram

Рис. 4. Изменение перетока активной мощности Р2–3

Fig. 4. Change in active power flow Р2–3 

Рис. 5. Изменение перетока активной мощности Р3–2

Fig. 5. Change in active power flow Р3–2 

Рис. 6. Изменение перетока реактивной мощности Q2–3

Fig. 6. Change in reactive power flow Q2–3

4. Вычисляются остатки оценивания:
1/2 1/2

1/2 1/2

ˆ ˆ( )

ˆ ˆ( ) .

w y a a y

y y

r R y Hx R y a H x c

R y Hx a Hc R y Hx

� �

� �

� � � � � � �

� � � � � �

Полученные при этом остатки оценивания равны 
остаткам, вычисленным по результатам ОС без кибер- 
атаки.

Для проведения расчетов был задан искажающий 
вектор c = (0, 0, 20, 0, 0), моделирующий кибератаку. 
Результаты ОС классическим методом, идентификация 
ошибочных измерений по взвешенным остаткам и ме-
тодом BDId приведены в табл. 7.

Полученные результаты свидетельствуют о том, 
что, несмотря на внесенные в вектор состояния ис-
кажения, метод анализа взвешенных остатков не об-
наружил ошибочных измерений, т.е. не позволил 
идентифицировать кибератаку. На основе алгоритма 
BDId вычисленные уровни точности для P2–3 (0,126),  
Q2–3 (0,117), P3–2 (0,125), Q3–2 (0,117), позволили иденти-
фицировать эти измерения как ошибочные.
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Рис. 7. Изменение перетока реактивной мощности Q3–2

Fig. 7. Change in reactive power flow Q3–2

Таблица 5
Характеристики процессов изменения перетоков активной и реактивной мощности линии 2–3

Characteristics of the processes of changing the active and reactive power flows of the line 2–3
Параметр P2–3 P3–2 Q2–3 Q3–2

my –1864 1894 –53,94 130,9

σy 5,635 5,772 1,896 2,826
miny –1883 1877 –58,9 119,5
maxy –1847 1914 –45,86 137,9

Таблица 6
Результаты ОПД и ОС методом КУ и ОПД на основе алгоритма BDId

Bad data detection and state estimation results by test equation and bad data detection methods based on the BDId 
algorithm

Параметр Эталон Без грубой 
ошибки

С грубой 
ошибкой

Метод КУ
BDId

ОПД Оценки
P1–2 –992,7 –993 – Дост. –994 Дост.
Q1–2 –187,5 –183 – Дост. –189 Дост.
P2–1 1010 1013 – Дост. 1011 Дост.
Q2–1 –468 –446 – Дост. –464 Дост.
P2–3 –1880 –1879 –1979 Дост. –1982 Ошиб.
Q2–3 29 34 – Дост. 48 Дост.
P3–2 1896 1903 2003 Дост. 2000 Ошиб.
Q3–2 –92 –90 – Дост. –85 Дост.

Значение целевой функции – 9,98

Таблица 7
Результаты ОС классическим методом, идентификация ошибочных измерений по взвешенным остаткам  
и методом BDId
State estimation results using the classical method, identification of erroneous measurements by weighted residuals 
and the BDId method

Параметр Эталон Измерения без 
грубой ошибки Атака Измерения с 

грубой ошибкой

Расчет классическим методом
BDId

Оценки Взвешенные 
остатки

P1–2 –992,7 –993 0 – –994 0,256 –
Q1–2 –187,5 –183 0 – –189 0,709 –
P2–1 1010 1013 0 – 1011 0,257 –
Q2–1 –468 –446 0 – -464 1,86 –
P2–3 –1880 –1879 –32,5 –1911 –1928 3,49 Ошиб.
Q2–3 29 34 –432,5 –398 –395 0,327 Ошиб.
P3–2 1896 1903 33,3 1963 1946 3,05 Ошиб.
Q3–2 –92 –90 434,8 345 339 0,682 Ошиб.

Значение целевой функции – 20,17
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Выводы. В статье приведены результаты исследо-
вания двух наиболее распространенных методов обна-
ружения плохих данных: априорного метода анализа 
невязок контрольных уравнений и апостериорного 
метода анализа взвешенных остатков оценивания для 
идентификации данных, искаженных вследствие сге-
нерированных специальным образом кибератак. Для 
идентификации ошибочных измерений, обусловлен-
ных кибератаками на SCADA и СМПР, предложен ал-
горитм обработки данных на основе вейвлет-анализа и 
теории нечетких множеств. Этот алгоритм относится 
к априорным методам ОПД, надежно функционирует 
даже при низкой избыточности измерений и может ис-
пользоваться как предварительный этап независимо от 
реализованной процедуры оценивания состояния. Его 
использование позволит своевременно исключить вли-
яние успешно реализованных кибератак на результаты 
оценивания состояния ЭЭС, тем самым обеспечивая 
функции управления достоверной информацией.

Работа выполнена в рамках научного проекта  
«Теоретические основы, модели и методы управления 
развитием и функционированием интеллектуальных 
электроэнергетических систем», №  FWEU-2021-0001.
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Identification of Cyberattacks on SCADA and WAMS Systems 
in Electric Power Systems when Processing Measurements  

by State Estimation Methods
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The hardware and software tools of the data acquisition and processing systems, as well as the state estimation 
procedure intended to support the actions of dispatching personnel in performing operational and emergency control 
of electric power systems (EPS), are critically important components of the EPS information and communication 
subsystem, but at the same time, they are most vulnerable to cyberattacks. To reduce the extent to which cyberattacks 
can affect the control quality, it is proposed to use statistical methods for processing measurement information. First 
of all, these are static and dynamic state estimation methods, including a procedure for verifying measurements 
or detecting bad data. An analysis of data quality can determine the type of cyberattack undertaken and identify 
overlooked vulnerabilities. The article presents the findings from a study of two most commonly used bad data 
detection methods: the a priori method for analyzing the residuals of test equations and the a posteriori method 
for analyzing the weighted estimation residuals to identify data distorted as a consequence of specially generated 
cyberattacks. An algorithm to detect erroneous measurements that appear during cyberattacks and are not identified 
by conventional measurement verification methods in performing EPS state estimation is proposed.

K e y  w o r d s: SCADA, WAMS, cyberattack, data quality, reliability, completeness, bad data detection, 
fuzzy sets, wavelet analysis
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